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Russian State-Sponsored and Criminal Cyber Threats to Critical 
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Russian State-Sponsored Cyber Operations 
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Note: 

• THe Russian Felleral Security Service (FSB}, lnelulllng FSB's Center 16 anll Center 18 
• Russian Foreign Intelligence Service (SVR} 
• Russian General Staff Main lntelllgence tJlrectorate (GRt1}, BStH Main Special Service 

Center (GTsSS) 
• GRl:J's Main tenter for Special TecHnologles {GTsST) 
• Russian Ministry of tJefense, Central Scientific lnSflftlte of eHemlSfry anll MecHanles 

(TsNIIKhM) 

Overview: 

• BERSERK BEAR (also Rnown as ernucHlng letl, Dragonfly, Energetic Bear, anll 
Temp.Isotope) 
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High-Profile Activity: 

• 

• 

• 

• 

Also known as 

Resources: 
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Overview: 

High-Profile Activity: 

Also known as: 

Resources: 

• 

• 
• 

• 

Russlan-Allgnea eyBer THreat Groups 

• PRIMITIVE BEAR 

Resources: 

• VENOMOUS BEAR 
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Resources: 

Russlan-Allgnell eyBererlme Groups 

• 

• 
0 

0 

0 

• The CoomingProject 

• Killnet 
• MUMMY SPIDER 

• SALTYSPIDER 

• SCULLYSPIDER 
• SMOKEY SPIDER 

• WIZARD SPIDER 

• The Xaknet Team 
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Note: 

Overview: 

Overview: 

Overview: 

Victims: 

Also known as: 

Resources: 

Overview: 

Victims: 

Also known as: 



���������

���������

	
����	�����	
����	������������������������������������������� !���"��"�"���#�����$� %	
����	��������������������$��$������ ��&�������������$��  ���������������� !�����$��&��������������'� �����(!��$���������������!��� !���)*+,-*+.-	
����	�����$�#� �����$���������������/��������(!�������������$������� �������0������1������2���$�$�����$���0�����3435��$���������������$��&��� �����������&�������������&�� !���(��� �$�������0/��(����� ���$�2(��$6 ��$��)��0�������(��������'����#� �&������������������ ������#�����&��������� !���(!����������� ���������!���$�� ������)7����$�������$��������������(���������	����#������������/����������������	
����	���������������$����������&������8��� ������'����#����0�����)	
����	������'� �������#�������� ��������$������9����������������$	�����(
���$�(:������(�����$;���$��(7����� ��(��� �(�� ��$(<�2���(��$�0�����)*+=-7����$�������$��������������(��<����3433(�������!�����$�����	�����0���������� ��� ��0���������#�������������9������):� $>����	<>;��	�����	<>;��	���������������������������$�#� ���	��0����$��?� ��0��!���	��0�/��@(��� ������������������$���� ��$������� !���)	��0����$����������#�� �� �������� ����3455(��$������������� !���$��������������#���&����������&$�'�������� ��$�(��� �$���A������ �����$��A����/��(����0/��(��$B�0���)�����$�������$��������������(	��0����$��!�������#�$��<����3433$���������������/����� ��$�����!��������C���� ����$�����	�����0���������0��������������)����������&��������&����������	��0����$��(������<����7��D
;!��������	��0����$��)��67��	�������67��	���������������������������$�#� �������0/���� !�����$
����������!���)���������  �(��������������$�!��������������!���$�� �����?��&����$�����'� �����@(�����&!���������������#��������&���������$�&�����������&� ������!��������0)���$$�����������0/��(����� ������� ��������$�����������#������&���'� ����$��������� �$�������(
��� �	���0�(�������������(��$��� ����!��0���������0���������� ?���@���$����� �)7E�����������������(��67��	������'� ����$��������#��� ��$��#��������� �� ��#�� �� ���$�����!��� ������������ ���&��� �������� ����������&��������0 �&���� ���&���$�� �����
����������!���)

Overview: 

Victims: 

Also known as: 

Overview: 

Victims: 

Overview: 



���������

���������

��	
������������������������������������������������������������������� �����������������!������� ������������������������"����"#�������$���%�����������������������������&'()*���"�������������������������������������������������������������������$������������������������&'+,*-����������������!����������������������������������.�����������������������������������.����������� ����������������.���� ��������.���������&����������.��	
���������/����������������"��-����������%����������0&�&������������� ����������������%��$�&01-2323.4���0����$ �������� ����������-����.���5����-�
-����������%���&6�������� ��������������$7��.���5����-�
����$7��8��%���&���9�$1������9�$1������������:���������"#��������������#���������������"��8����2,22&
��������������:���������������.���9�$1������������������������0$�������������!�������������������������������������������$��������������&'+;*
������������������� ����������".��8����(;.2,22.9�$1������������������������������"%����%��$<�=��������" ���������� '������*&>
�����������������"���������.���9�$1��������"#�%��$���%���������������%���?������������.%��������������� ��������������$���������0&�&�������@������?�������������A&������������������"���������.������8����2,22.���9�$1���������$���������������� �0$������������������/�����&������$%�������������#"��������������������������!������0$�����������������.����������������$%������������"���������&8����������0&�&.
���������.-�������.1�%	������.���0?�"#��������������������������� �����������������!��������������� �����������������������"#���������#"����������"@;A����������B%���.@2A�� ������86
.@(A������������������������������������������"���$"��������.���@+A������������:�����%������������������&��������!���������$��%��=��������������#��������������������������������#���������������% �������������=���������������:� :�����������������: ������C�������&-���������������������!������������������"����&6��D����%��$�.�������$:#���������������������"��������������D����%��$���������!����������������������������������������������������&-���������������� ��-��
E��"#���"�������������.����������������#����"��������.�������������=���������������&-��
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Victims: 

Also known as: 

Resources: 

Overview: 

Victims: 

• t:Jpllate software, lnelttlllng operating systems, applications, anll firmware, on IT 
network assets. 

0 
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• Enforce MFA to tHe greatest extent posslHle anH reqttlre acwttnts wltH passworH logins, 
lndt1Hlng service acwttnts, to Have strong passwords 

• If yot1 ttse RtJP anHfor otHer potentially rlslfy senrlees, seettre anH monitor tHem dosely. 

0 

0 

• PfOVIHe enH-ttser awareness anH training 

0 

0 

Implement networR segmentation to separate network 
segments HaseH on role anH fttnctlonallfy 

• 

• 
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• U.S organizations: 

• Australian organizations: 

• Canadian organizations: 

• New leatanl:I organltatlons 

• UK organizations: 
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TRADEMARK RECOGNITION 

PURPOSE 
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